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WARUM IST DIESER ANSATZ SO WICHTIG?

Secure Access Service Edge (SASE] beschreibt den neuen,
vereinheitlichten Weg zu Netzwerk- und Security-Controls aus

der Cloud. Damit verabschiedet sich SASE von der bisherigen
Methode, den Netzwerkverkehr immer zwingend durch das zentrale
Rechenzentrum zu routen und die Security ausschlieBlich am
Perimeter des Unternehmensnetzwerks zu verwalten.

Stattdessen baut SASE auf SD-WAN-Konnektivitdt und Konzepte wie
Zero Trust Networking auf und stellt damit eine einzige Plattform
bereit, die Security-Lésungen fir Netzwerke, Webanwendungen,
mobiles Arbeiten sowie viele weitere Sicherheitsfunktionen vereint.

Angetrieben durch die zunehmende Nutzung der Cloud und den
rapiden Anstieg mobiler Arbeit ist SASE die zentrale Antwort auf
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die Frage, wie man den Netzwerk- und Security-Anforderungen
eines dezentralen Datenverkehrs bei Konzeption, Aufbau und
Management gerecht werden kann - und zwar ohne diesen
zwingend zentral durch das Rechenzentrum des Unternehmens zu
routen.

Die gestiegene Nachfrage — auch auBerhalb der traditionellen
Perimeter, Zugriff auf Anwendungen und Daten in der Cloud zu
erhalten — hat allerdings nicht nur zu erheblichen Uberlastungen
und Latenzzeiten im Rechenzentrum gefihrt, sondern auch zu
einer teils unzureichenden User Experience. Dies wurde vor allem
zu Beginn der COVID-19-Pandemie deutlich, als Unternehmen ihre
Beschdftigten quasi Gber Nacht ins Homeoffice schicken mussten.
Dadurch haben auch Cloud-Zugriffe rapide zugenommen.
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Das Schlisselkonzept hinter SASE sieht

vor, elementare Netzwerk- und Security-
Funktionalitdten direkt von der Cloud aus
verteilt zu etablieren, wodurch diese ndher an
den Anwendungen und ihren Nutzenden sind.
Hierbei erfolgt der Zugriff beispielsweise direkt
Uber nahegelegene Points of Presence (PoP],
anstatt sémtliche Verbindungen immer zurtick
zum zentralen Rechenzentrum zu leiten.

Auf diese Weise verringert das SASE-Modell

die hohen Datendurchsatzanforderungen an
zentrale Unternehmenszug@nge und erlaubt
es Unternehmen, die Least-Privilege-Prinzipien
einer Zero Trust Architektur anzuwenden.
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VORTEILE VON SASE

Die versprochenen Vorteile einer SASE-Plattform sind umfassend und unterstiitzen den Ubergang zu einer cloudbasierten Security-
Lésung fur Unternehmen, indem sie Netzwerk- und Security-Funktionen gekonnt kombinieren. Zu den wichtigsten Vorteilen zdhlen:

e Einfache Skalierbarkeit der Netzwerk- und Security-
Funktionen

» QOptimale Sicherheit fir Anwendungen, die Gberall
eingesetzt werden kénnen

e Zentralisierte, dynamische, rollenbasierte
Zugriffskontrollen, die den Betrieb optimieren

 Konsolidierung von Stand-alone-Plattformen

STOLPERSTEINE BEI SASE

* Vereinfachung kamplexer Security-Landschaften mit
zahllosen Herstellern und propagierte Kostensenkung
durch Konsolidierung und Abschaffung Gberfliissiger
Security-Software und Infrastrukturplattformen

» SASE-Umgebungen sind gréBtenteils direkt fur die
Cloud konzipiert. Dies ermdglicht einerseits maximale
Flexibilitdt und hilft darlber hinaus, die Betriebskosten zu
minimieren

Da der SASE-Ansatz ein sich stdndig weiter entwickelndes Konzept ist, gibt es noch kein fir alle Belange gliltiges Standarddesign,
um einen sicheren Unternehmenszugriff Gber alle User-, Cloud- und Business-Anforderungen hinweg zu managen. Somit gibt es

einige Stolpersteine, die beachtet werden sollten:

¢ Generell sollte der Wechsel von einem traditionellen
Netzwerk- und Security-Konzept zu einem SASE-
Modell nicht unterschétzt werden — vor allem nichtin
Organisationen, bei denen sich Netzwerk- und Security-
Silos eingeschlichen haben.

Jedes SASE-Konzept erfordert ein Underlay-Netzwerk
(letzte Meile und Backbone), das integriert oder getrennt
von der SASE-Lésung bereitgestellt werden muss. Dartiber
hinaus sollte das Tempo bei der Umstellung auf ein
SASE-Modell berucksichtigt werden, denn: Jede Einfiihrung
erfordert Integrationen und den Aufbau einer neuen
Ubergreifenden Plattform.

¢ Darlber hinaus sollte der Einfluss auf den existierenden
Security-Betrieb grindlich Gberprift werden. Die
Prozessabldufe missen neue und bestehende Datenfeeds
von SASE-Lésungskomponenten erfassen, um intelligente

Korrelationsregeln fur die SIEM-Plattform hervorzubringen.

Dadurch wird sichergestellt, dass geschéftskritische
Prozesse weiterhin geschutzt sind, wéhrend das
Unternehmen immer weiter auf seiner SASE-Reise
voranschreitet.

 Unternehmen werden daher auch in neue Fdhigkeiten
investieren mussen, um sowohl Management als auch
Troubleshooting einer SASE-Umgebung handhaben zu
konnen. Sie sollten daher sicherstellen, dass die SASE-
Technologien, in die investiert wird, (iber angemessene
Analyse-Funktionalitdten verfigen.

* Landldufig wird SASE zugeschrieben, dass Lizenz- und
Supportkosten deutlich gesenkt werden kénnen, da
teure Stand-alone-Security- und Networking-Appliances
abgelést werden. Da jedoch derzeit noch keine
Ubergreifende Plattform am Markt verfiigbar ist, die alle
Funktionalitdten abbilden kann, hédngt der ROl davon
ab, wie hoch die Kosten (sowohl Capex als auch Opex)
der einzelnen Komponenten sind, beispielsweise eines
Cloud Access Security Brokers (CASB). Unternehmen
sollten an dieser Stelle genligend Zeit aufwenden, um
die erforderliche Due-Diligence-Priifung durchzufihren.
Damit kénnen einzelne Komponenten in die finale Lésung
integriert werden. Solange diese Due-Diligence-Prifung,
an der in der Regel mehrere Fachbereiche beteiligt sind,
nicht durchgeflihrt wurde, ist mdglicherweise nicht sofort
ersichtlich, wo Einsparungen erzielt werden oder wie
schnell sie letztlich realisiert werden kénnen.

* Feststeht: Es gibt eine ganze Reihe Hersteller, die
SASE-Lésungen anbieten — Tendenz steigend. Obwohl
der Marktimmer noch relativ jung ist, haben bereits
erste Akquisitionen stattgefunden. Daher zeichnet sich
bereits jetzt ab, dass es einige Anbieter in Zukunft nicht
mehr geben wird. Vor diesem Hintergrund wird es umso
wichtiger, auf den richtigen Anbieter zu setzen. Dartber
hinaus sollten Unternehmen sicherstellen, dass sie Zugriff
auf das bendtigte Fachwissen haben — entweder intern
oder Uber einen Partner — um die verschiedenen Losungen
einordnen und bewerten kénnen.



Netzwerk- und Security-Elemente innerhalb des SASE-Stacks

Web Security
(SWG,RBI,CASB,DNS])

Infrastructure Security
(VPN,FW,IDPS)

Application based
path selection

Zero Touch
provisioning

Last mile access/
Internet access

Carrier functions

Additional Security
functions

Mohile User Security
(ZTNA)

Performance/Bandwidth
/WAN optimisation

Office and cloud
connectivity

Network-as-a-Service
(LAN / WLAN)

CDN
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SASE-High-Level-Referenzarchitektur

Standort- und Cloud-Konnektivitéit/SD-WAN

Das SD-WAN-Overlay stellt die sicheren Verbindungen zwischen
Standorten und Cloud-Unternehmensressourcen (laaS/Paa$S) her. In
der Regel ist eine SD-WAN-LOsung der flexibelste und effektivste Weg,
um Kommunikationsanforderungen von Unternehmen zu erfillen
und bietet dartber hinaus die wesentlichen VPN-Verschlisselungs-
und oftmals auch weitere Basis-Security-Funktionen.

Infrastructure Security/Firewall (as a Service)
Infrastructure Security-Funktionen wie Firewalls dienen der
Kommunikationskontrolle und sind ein wichtiger Baustein in
der Architektur. Aufgrund ihrer inhérenten Flexibilitdt konnen
sie auf unterschiedlichste Art und Weise ausgerollt werden.
Wird beispielsweise eine Firewall als Edge-Service bereitgestellt,
ermaglicht die Architektur, den SASE-Guidelines zu folgen und
die Pruffunktionalitét zur jeweiligen Session zu verlagern und
nicht umgekehrt. Dies gilt fir Standorte, an denen der direkte
Internetzugang der wichtigste Verbindungsweg ist. Mit Firewall-
as-a-Service (FWaaS] wird dieser Prozess in die Cloud verlagert,
wodurch die Nutzung einfacher als bei herkémmlichen Firewalls
werden kann.

Dank FWaaS kénnen alle Vorteile einer Firewall auch ohne Hardware
genutzt werden — und zwar auf und innerhalb der Cloud. Dies ist vor
allem fur den mobilen Zugriff auf Daten von enormen Vorteil. Eine
zentralisierte Verwaltung und Kontrolle der Richtlinien ist dabei eine
wichtige Ergéinzung fir beide Network-Security-Ansdtze.

User Access zu privaten Ressourcen/Zero Trust Network Access
Egal ob on-premises oder in der Cloud — der mabile Zugriff auf
private Ressourcen erfordert sichere Verbindungen. Bei einer

.Zero Trust Network Access”-Losung erfolgt zundchst eine
Authentifizierung zur Validierung der User-/Maschinenidentitét —
zum Beispiel in Verbindung mit einer Identity-Management-Lésung.
Darauf aufbauend erfolgt die Zuweisung der entsprechenden
Berechtigungen unter Bertcksichtigung von Rolle und Kontext.

Im Laufe einer Verbindung sollte eine kontinuierliche Kontrolle

Internet
Location and cloud
connectivity/SD-WAN
Cloud/Hybrid N'etwork security/.
Web Security Firewall (as a Service)

User access to private
resources /ZTNA

Optimal cloud service
access (SaaS)

Controlled internet
access

Additional security
functions

erfolgen, um addquat auf Anderungen im Kontext und automatisiert
auf Sicherheitsvorfdlle reagieren zu kénnen.

Die Umsetzung eines solchen Zero-Trust-Konzepts, bei dem kein
implizites, unqualifiziertes Vertrauen vorgesehen ist, ist eine
Kernkomponente von SASE und sollte daher in jedem SASE-Baustein
berdcksichtigt werden.

Optimaler Cloud Service Access (SaaS)

Ein optimaler Zugang zu Trusted-Cloud-Ressourcen (SaaS),

wie beispielsweise Microsoft 365 (M365), ist oftmals einer der
Kerntreiber eines SASE-Projekts. Dort bietet zumeist der kiirzeste,
direkte Weg zwischen dem User und dem ndchstmdglichen Office
365-Endpoint die beste Performance. Dabei ist es jedoch wichtig,
jene Security-Funktionen zu vermeiden, die den Netzwerkverkehr
wéhrend der Ubertragung unterbrechen und entschliisseln, da
die entschlisselten Inhalte dabei héufig gedindert oder blockiert
werden.

Die Anwendung dieser Funktionen auf den M365-User-Traffic flhrt
beispielsweise zu Anderungen an Office 365-Protokollen und -Daten-
Traffic (auBerhalb der standardmdBigen und dokumentierten

APIs). Daher ist ein geeignetes Design, das den Anforderungen der
SaaS-Anwendung entspricht und angemessene Sicherheit bietet,
unerldsslich.

Kontrollierter Internetzugang

Der kontrollierte Zugriff auf Internet- und Public-Cloud-Ressourcen
via Cloud oder Hybrid Web Security erfordert neue Funktionen wie
Secure Web Gateways, Remote Browser Isolation und DNS-Sicherheit.

Zusdtzliche Security-Funktionen

Zusdtzliche Funktionen wie CASB, WAF (Web Application Firewall)
und erweiterter Malwareschutz bieten weitere Schutzebenen flir
die unternehmenskritischen laaS-, PaaS-, SaaS- und On-Premises-
Dienste.
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Ingress SASE

Egress SASE
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